Material pre zasadnutie ¢islo materialu:

Mestského zastupitel’stva v Senci 18
konaného dia 26.06.2024

(

Nézov materialu: ,ZvySenie kvality kybernetickej a informacnej bezpe¢nosti Mesta Senec”
Spolutcast’ Mesta Senec na realizécii projektu.

Navrh na uznesenie:

I. MsZ prerokovalo navrh na realizaciu projektu: ,ZvySenie kvality kybernetickej
a informacnej bezpe¢nosti Mesta Senec”

Il. MsZ schval’uje predlozenie Ziadosti o poskytnutie nenavratného finanéného prispevku
za ucelom realizécie projektu: ,,Zvysenie kvality kybernetickej a informacnej bezpecnosti
Mesta Senec* v ramci vyzvy Cislo: PSK-MIRRI-611-2024-DV-EFRR ,,Podpora v oblasti
kybernetickej a informacnej bezpeénosti na regionalnej urovni — verejna sprava®.

I1l. MSZ schval’uje zabezpelenie realizacie projektu v stlade s podmienkami poskytnutia
nenavratnych finanénych prostriedkov z Programu Slovensko.

V. MsZ schval’uje zabezpecenie financnych prostriedkov na spolufinancovanie realizované¢ho
projektu vo vyske 8 % z celkovej sumy opravnenych vydavkov, v sume 28 000 EUR.

V. MsZ schval’uje zabezpeCenie financovania neopravnenych vydavkov zrozpoctu Mesta
Senec.

funkcia meno podpis
Predklada: primator mesta Ing. Pavol Kval
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Na prijatie uznesenia MsZ je potrebny stihlas nadpolovi¢nej vaéSiny pritomnych poslancov.
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Dovodova sprava na zasadnutie Mestského Zastupitel’stva 26.6.2024

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky vyhlasilo vyzvu
na predkladanie Ziadosti o poskytnutie prispevku v ramci programu ,,Podpora v oblasti kybernetickej
a informacnej bezpecnosti na regionalnej trovni — verejna sprava.

Vyzva umozni ziadatelom realizovat’ a financovat’ opatrenia KIB definované najmé v zdkonoch
€.69/2018 Z.z o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov(d’alej len* Zakon
€.69/2018 Z.z.*) a¢.95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a 0 zmene
a doplneni niektorych zdkonov(d’alej len ,,zakon o ITVS®).

Mesto Senec planuje v ramci vyzvy ¢islo: PSK-MIRRI-611-2024-DV-EFRR ,,Podpora v oblasti
kybernetickej a informaé¢nej bezpecnosti na regionalnej irovni — verejna sprava“ predlozit’ ziadost’
0 poskytnutie nenavratného finanéného prispevku (ZoNFP) v ramci Programu Slovensko na realizaciu
projektu ,,ZvySenie kvality kybernetickej a informac¢nej bezpecnosti Mesta Senec*.

Hlavnou aktivitou projektu je realizacia opatreni na zvySenie Grovne informacnej a Kybernetickej
bezpeénosti (KIB). Realizaciou projektu prispeje k eliminovaniu a minimalizovaniu rizik pdsobiacich
na informacny systém z hl'adiska narusenia jeho bezpecnosti, spol'ahlivosti a funk¢nosti.

Termin vyhlasenia vyzvy: 20. 02. 2024
Termin podania Ziadosti o poskytnutie prispevku: 20. 02. 2024 — 28. 06. 2024

Predpokladany ¢asovy tsek na schvalenie ZoNFP je 70 pracovnych dni od kone&ného terminu uzavretia
prisluiného posudzovaného Easového obdobia. Predpokladana dizka realizacie projektu je 1,5 roka.

Celkové predpokladané néklady projektu : 350 000 EUR;

Finan¢ny prispevok z fondu sa poskytuje v maximalnej vyske 92 % opravnenych vydavkov z rozpoctu
projektu.

Spolufinancovanie predstavuje 8 % z celkovych opravnenych nakladov na projekt, pri sume 350 000
EUR,- je vySka spolufinancovania 28 000 EUR.

Struény opis

V ramci vyzvy PSK-MIRRI-611-2024-DV-EFRR, ,,Podpora v oblasti kybernetickej a informacnej
bezpe¢nosti na regionalnej urovni — verejna sprava®, projekt Zvysenie kvality kybernetickej
a informacnej bezpecnosti Mesta Senec®, by sme chceli realizovat’ vybudovanie zaloznej serverovne
v mestskom objekte na Pribinovej ulici. V serverovni bude osadeny rozvadzac s 2x host servrami, SAN,
paskovou kniznicou, UPS, 3x HW serverami (zalozny AD controller, zalozny mail server
a dochadzkovy server). Hosts servre budt online replikované z host serverov z nasej hlavnej serverovne
v budove MsU. Na host serveroch su prevadzkované virtualizované databazové, siiborové s aplikaéné
servre Mestského trradu a materskych S$kol. Replikaciou do zaloznej serverovne zabezpecime
pristupnost’ vSetkych informacnych systémov, databaz a dat v pripade vypadku hlavnej serverovne,
vypadku serverov, alebo poskodenia dat. Zalozna serverovia bude sluzit’ na ukladanie zaloh a archivov
vSetkych informaénych systémov. Prepojenie oboch serverovni je mestskou optickou metropolitnou
sietou.



Pre zabezpecenie naSich systémov pre napadnutim virusmi a $kodlivym koédom, by sme v ramci tejto
vyzvy zakupili antivirovl ochranu na pracovné stanice a servre na dalSich 5 rokov s centralnou
konzolou pre manazment opera¢nych systémov, logovanim podozrivych aktivit a monitoringom. Je
potrebné zakupit’ aj centralny sietovy manazment so sledovanim sietovej aktivity a vyhodnocovanim
logov z firewallu, sietovych aktivnych prvkov, serverov a pracovnych stanic. Po hardvérovej stranke
bude mozné z tejto vyzvy Cerpat’ prostriedky aj na ndkup dvoch novych firewallov s SLA na celtl dobu
udrzatelnosti projektu.

Finan¢né prostriedky by sme z tejto vyzvy vyuzili aj na certifikovany audit kybernetickej bezpecnosti,
penetracné siet'oveé testy a vypracovanie dokumentécie v zmysle zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti a zdkona ¢. 95/2019 Z. z. o informacénych technologidch vo verejnej sprave, ktoré sme
povinny vykonat. Je mozné Cerpat’ prostriedky z tejto vyzvy aj na funkciu Manazéra kybernetickej
bezpecnosti, ktort sme povinny zo zdkona mat’.

Ciel'om je posilnit’ kybernetickl bezpecnost’ a zabezpecit’ ochranu délezitych informaénych systémov
a ochrénit’ nase digitalne prostredie pred hrozbami a zabezpecit’ bezpecnost’ naSich udajov.

Ocakavané vysledky projektu su:

e zlepSenie Grovne sietovej a komunikaénej bezpecnosti
e zvySenie urovne pri prevadzke informacnych systémov a sieti

zaistenie bezpe¢nej prevadzky a spravy informaénych systémov
e zabezpecenie systémov pred napadnutim virusmi a $kodlivym koédom

Vypracovali: Bc. Stefan Pap, Mgr. Alexandra Hajduova, Mgr. Angelika Matlohova



